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Este documento guía fue creado para mejorar la seguridad de la información de las 
empresas de tecnología que implementan servicios de Nube de infraestructura 
como servicio IaaS de Google Cloud Platform GCP en Colombia, con el fin de mitigar 
un posible ataque cibernético. 
Entre los cuales se encuentran un ingreso no autorizado a partir de una 
configuración personalizada realizada en la plataforma que responda a las 
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1 GENERALIDADES  
1.1 OBJETIVO 
Establecer los lineamientos y parámetros de seguridad que se deben implementar 
en las plataformas de IaaS de GCP, para mantener la integridad, la confidencialidad 
y la disponibilidad de estas infraestructuras que soportan la operación tecnológica 






Los siguientes lineamientos de seguridad aplican a todas las plataformas de IaaS 
de GCP en Colombia, esta implementada de acuerdo a la norma ISO 27032 y en la 
Guía de Computación de la Nube en el MinTIC, las cuales dividen en consumidores 
y proveedores las personas que interactúan con estas plataformas 
 
Consumidores: 
 Procesos y/o actividades que realiza.  
 Sistemas o Servicios de información que utiliza.  
Impacto de los servicios en su proceso. 
 Proveedores:  
 Tipo de Proveedor. 
 Listar cada uno de los servicios que presta, estableciendo si son servicios en la 
nube, internet u otro y describiendo cada uno, e identificando si el servicio se brinda 
en la compañía con las herramientas de la misma o en las instalaciones del 
proveedor. 
 Procesos que soporta. 
 
 
Adicionalmente se dividió en 5 Capítulos que son:  
 Gestión de identidad y acceso. 
 Registro y Monitoreo 
 Configuraciones de las Redes. 
 Máquinas virtuales. 
 Consumidores 
Para uno de estos capítulos se describen los siguientes ítems para el 
aseguramiento:  
 Auditoria. Revisión del estado actual de la plataforma.  




 Impacto. Verificar que impacto tiene al realizar la remediación. 
 Valor por defecto. Hace referencia si debemos hacer algo en la configuración o 
el sistema lo trae y no debemos editarlo. 
2.1 GESTIÓN DE IDENTIDAD Y ACCESO. 
En esta sección cubre las recomendaciones que abordan la gestión de identidad y 
acceso en las plataformas IaaS de GCP.  
 Usar credenciales de inicio de sesión corporativo en lugar de cuentas de 
Gmail. 
Las cuentas de Gmail son cuentas personalizadas y controladas. Las 
organizaciones rara vez pueden tener control sobre ellas. Por lo tanto, se 
recomienda que utilice las empresas cuentas administradas. Google tiene en cuenta 
una mayor visibilidad, auditoría y control sobre el acceso a Cloud Platform recursos. 
 
Auditoría: 
Para cada proyecto IaaS de Google Cloud Platform, enumere las cuentas 
configuradas en ese proyecto: 
Proyectos de gcloud get-iam-policy <Project-ID> | grep gmail.com. 
 
No se deben incluir cuentas de Gmail. 
Remediación: 
Configure las cuentas de inicio de sesión corporativo. 
Impacto: 
Ninguno. 
Valor por defecto: 
De forma predeterminada, cualquier cuenta de Gmail se puede asociar con un 








 Asegúrese de que la autenticación multifactor esté habilitada para todos los 
que no sean de servicio 
Configure la autenticación multifactor para las cuentas de Google Cloud Platform. 
La autenticación multifactor requiere más de un mecanismo para autenticar a un 
usuario. Esta asegura sus inicios de sesión de los atacantes que explotan las 
credenciales robadas o débiles. 
Auditoría: 
Para cada proyecto de Google Cloud Platform, 
Identifique las cuentas que no son de servicio. 
Verifique manualmente que se haya configurado la autenticación multifactor para 
cada cuenta. 
Remediación: 
Para cada proyecto de Google Cloud Platform, 
Identifique las cuentas que no son de servicio. 
Configure la autenticación multifactor para cada cuenta. 
Impacto: 
Ninguno. 
Valor por defecto: 









 Asegúrese de que ServiceAccount no tenga privilegios de administrador.  
Una cuenta de servicio es una cuenta especial de Google que pertenece a su 
aplicación o máquina virtual, en lugar de a un usuario final individual. Su aplicación 
utiliza la cuenta de servicio para llamar al API de Google de un servicio, para que 
los usuarios no participen directamente. Se recomienda no use el acceso de 
administrador para ServiceAccount. 
Esta recomendación es aplicable solo para la cuenta de servicio creada por 
el usuario administrador. 
Cuenta de servicio con nomenclatura: 
SERVICE_ACCOUNT_NAME@PROJECT_ID.iam.gserviceaccount.com 
Auditoría: 
Vaya a IAM y admin / IAM  
https://console.cloud.google.com/iam-admin/iam 
Ir a los miembros 
Asegúrese de que no haya cuentas de servicio creadas por el usuario 
administrador o por usuarios con roles que tengan estos permisos. 
Obtenga la política que desea modificar y escríbala en un archivo JSON: 
proyectos de gcloud get-iam-policy PROJECT_ID --format json> iam.json 
Remediación: 




Ir a los miembros 
Identifique la cuenta de servicio esta creada por el usuario administrador o por 
los usuarios que tengan permisos de Admin y Editor. 
Haga clic en el icono Eliminar bin para eliminar el rol del miembro (cuenta de 
servicio en este caso) 
Impacto: 
Después de eliminar * Asignaciones de roles de administrador o editor o 
propietario de las cuentas de servicio, puede romper la funcionalidad que utiliza 
cuentas de servicio afectadas. Los roles requeridos deben ser asignado a 
cuentas de servicio afectadas para restaurar funcionalidades rotas. 
Valor por defecto: 
Las cuentas de servicio predeterminadas administradas por el usuario (y no 
creadas por el usuario) tienen editor (roles / editor) rol asignado a ellos para 
apoyar los servicios de GCP que ofrecen.  
Por defecto, no hay roles asignados a las cuentas de servicio creadas por el 




 Asegúrese de que las claves externas / administradas por el usuario para 
las cuentas de servicio se roten cada 90 días o menos. 
Las claves de la cuenta de servicio consisten en un ID de clave (Private_key_Id) y 
una clave privada, que se utilizan para firmar solicitudes  que realice a los servicios 
en la nube de Google accesibles para ese Cuenta de servicio particular. Se 






Vaya a APIs & Services \ Credentials  
https://console.cloud.google.com/apis/credentials 
En la sección Claves de cuenta de servicio, para cada servicio externo 
(administrado por el usuario) la clave de cuenta que se muestra garantiza que 
la fecha de creación sea inferior a los últimos 90 días. 
Impacto: 
La clave de cuenta de servicio aleatoria interrumpirá la comunicación para las 
aplicaciones dependientes. 
Las aplicaciones dependientes deben configurarse manualmente con la 
nueva identificación de clave que se muestra en la sección 
Llaves de cuenta de servicio y clave privada descargada por el usuario. 
Valor por defecto: 
GCP no proporciona la opción de automatización para la clave de servicio externa 





 Asegúrese de que las claves de API no se creen para un proyecto 
Las claves no son seguras porque se pueden ver públicamente, como desde un 
navegador    se puede acceder a ellos en un dispositivo donde reside la clave. Se 
recomienda usar un estándar en la autenticación en su lugar. 
Los riesgos de seguridad relacionados con el uso de API-Keys son los siguientes: 
 Las claves API son cadenas simples encriptadas 
11 
 
• Las claves de API no identifican al usuario o la aplicación que realiza la solicitud 
de API 
• Las claves API son típicamente accesibles para los clientes, lo que facilita 
descubrir y robar un Clave API 
Para evitar riesgos de seguridad mediante el uso de claves API, se recomienda 
utilizar la autenticación estándar fluir en su lugar. 
Auditoría: 
Vaya a APIs & Services \ Credentials  
https://console.cloud.google.com/apis/credentials 
En la sección Claves API, no debe aparecer ninguna clave API 
Remediación: 
Vaya a APIs & Services \ Credentials  
En la Sección API Keys , para eliminar API Keys, haga clic en el ícono Delete Bin 
que se encuentra frente a cada nombre clave de API 
Impacto:  
Eliminar la clave API interrumpirá las aplicaciones dependientes 











2.2 REGISTRO Y MONITOREO. 
Esta sección cubre las recomendaciones relacionadas con el registro y la 
supervisión en Google Cloud Plataforma. 
 
 Asegúrese de que Cloud Audit Logging esté configurado correctamente en 
todos servicios y todos los usuarios de un proyecto. 
Se recomienda que Cloud Audit Logging esté configurado para rastrear todas las 
actividades de administración y leer, escribir acceso a los datos del usuario. 
Auditoría: 
Usando la línea de comando: 
Ejecute el comando: 
gcloud projects get-iam-policy [PROJECT_ID] 
La política debe tener la sección auditConfigs predeterminada que debe tener 
logtype establecido en 
DATA_WRITES y DATA_READ para todos los servicios. 
 
Remediación: 
Usando la línea de comando: 
Para leer la política IAM del proyecto y almacenarla en un archivo, ejecute un 
comando: 
proyectos de gcloud get-iam-policy [PROJECT_ID]> /tmp/policy.yaml 
Impacto: 
No hay ningún cargo por los registros de auditoría de actividad 
administrativa. Habilitar los registros de auditoría de acceso a datos podría 




Valor por defecto: 
Los registros de actividad de administrador siempre están habilitados. No pueden 
ser deshabilitados. Los registros de auditoría de acceso a datos son 




 Asegúrese de que el control de versiones de objetos esté habilitado en los 
depósitos de registro 
Se recomienda habilitar el control de versiones de objetos en depósitos de registro. 
Los registros se pueden exportar creando uno o más filtros de registros y un 
destino. A medida que Stackdriver Logging recibe nuevas entradas de registro y se 
escribe una copia de la entrada de registro en el destino. 
Auditoría: 
Lista de registro de gcloud | grep storage.googleapis.com 
Para cada segmento de almacenamiento mencionado anteriormente, verifique 
que el Control de versiones de objetos esté habilitado: 
gsutil versioning get gs: // <Bucket> 
Remediación: 
Lista de registro de gcloud | grep storage.googleapis.com 
Luego realice una actualización de los registros con el comando  





Valor por defecto: 
Por defecto, el control de versiones de objetos está en estado suspendido para 





 Asegúrese de que existan filtros métricos de registro y alertas para VPC 
Network Firewall para un cambios de regla. 
Se recomienda establecer un filtro métrico y una alarma para VPC Network Firewall. 
La supervisión para crear o actualizar eventos de reglas de firewall brinda 
información sobre los cambios en el acceso a la red y puede reducir el tiempo que 
lleva detectar actividades sospechosas. 
Auditoría: 
Vaya a Registro / Métrica  
https://console.cloud.google.com/logs/metrics 
En las métricas definidas por el usuario, asegúrese de que haya al menos una 
métrica <Log_Metric_Name> presente con texto de filtro: 
resource.type = "gce_firewall_rule" Y 
jsonPayload.event_subtype = "compute.firewalls.patch" O 
jsonPayload.event_subtype = "compute.firewalls.insert" 
Remediación: 




Seleccione Convertir a Filtro avanzado 
Esto convertirá la barra de filtro en la barra de filtro avanzada. 
Borre cualquier texto del filtro avanzado y agregue el siguiente texto: 
resource.type = "gce_firewall_rule" Y 
jsonPayload.event_subtype = "compute.firewalls.patch" O 
jsonPayload.event_subtype = "compute.firewalls.insert” 
Haga clic en enviar filtro y debería mostrar registros basados en el texto del filtro 
establecido en el paso anterior. 
Haga clic en Crear métrica, se abrirá el menú de exportación de métrica a la 
derecha. 
Configure el nombre, la descripción a los valores deseados. 
Establezca Unidades en 1 (predeterminado) y Escriba en Contador. 
Haga clic en Crear métrica. Esto llevará a Logging / Logs. 
Impacto: 
Según los niveles de servicio, se puede cargar la cuenta de Stackdriver. 









2.3 CONFIGURACIONES DE LAS REDES. 
 Asegúrese de que la red predeterminada no exista en un proyecto 
La red predeterminada ha creado automáticamente reglas de firewall y 
configuraciones de la red. Según sus requisitos de seguridad y redes, debe cree su 
red y elimine la red predeterminada. 
Auditoría: 
Establezca el nombre del proyecto en Google Cloud Shell: 
gcloud config set project <ID de proyecto> 
Enumere las redes configuradas en ese proyecto: 
Lista de redes informáticas de gcloud 
No debe enumerar el valor predeterminado como una de las redes disponibles 
en ese proyecto. 
Remediación: 
Haz clic en Crear red de VPC. 
Ingresa un Nombre para la red. 
Elige Personalizado para el Modo de creación de subred. 
En la sección Subred nueva, especifica los siguientes parámetros de 
configuración para una subred: 
Proporciona un Nombre para la subred. 
Selecciona una Región. 
Ingresa un Rango de direcciones IP.  
Haz clic en Listo. 






Valor por defecto: 





2.4 MÁQUINAS VIRTUALES. 
Esta sección cubre recomendaciones sobre máquinas virtuales en Google Cloud 
Plataform. 
 Asegúrese de que las instancias no estén configuradas para usar el servicio 
predeterminado y cuenta con acceso completo a todas las API de nube. 
Para apoyar el principio de privilegios mínimos y evitar la escalada potencial de 
privilegios, es recomienda que las instancias no se asignen a la cuenta de servicio 
predeterminada Compute Engine cuenta de servicio predeterminada con 
Scope Permitir acceso completo a todas las API de la nube. 
Auditoría: 
Vaya a la página de instancias de VM en Compute Engine  
https://console.cloud.google.com/compute/instances 
Haga clic en la instancia de VM. Mostrará metadatos / propiedades de instancia 
Desplácese hacia abajo hasta la sección Cuenta de servicio. 
Asegúrese de que el alcance permitir acceso completo a todas las API de 
Cloud no esté seleccionado. 
Remediación: 




Haga clic en la instancia de VM afectada 
Si la instancia no se detiene, haga clic en el botón Detener. Espera a que la 
instancia sea detenida. 
Luego, haga clic en el botón Editar. 
Desplácese hacia abajo hasta la sección Cuenta de servicio. 
Para cambiar los ámbitos, en la sección Ámbitos de acceso, configure los 
ámbitos apropiados según necesidades del negocio. 
Haga clic en el botón Guardar para guardar sus cambios. 
Impacto: 
Para cambiar la cuenta de servicio o el alcance de una instancia, debe estar 
apagada. 
Valor por defecto: 
Al crear una instancia de VM, la cuenta de servicio predeterminada se usa con el 
alcance permitir predeterminado acceso. 
Referencias 
https://cloud.google.com/compute/docs/access/service-accounts 
 Asegúrese de que las instancias Windows Desktop tengas aplicadas las 
siguientes recomendaciones. 
Para apoyar la seguridad de las plataformas también se deben asegurar las 
máquinas virtuales que se crearan en estas plataformas como lo son los Windows 
Desktops. 
En el siguiente procedimiento se definen los controles de seguridad que se deben 
tener en cuenta para realizar una adecuada configuración de los parámetros de 
seguridad del Sistema Operativo Windows 10, con el objetivo de optimizar el 





Se deben aplicar en los ambientes de producción los últimos parches de 
seguridad liberados por el fabricante, siempre y cuando hayan pasado por las 
respectivas pruebas.  
 




Fuente. El Autor. 
 
Se debe asegurar que la primera opción para la secuencia de inicio sea el disco 
duro y luego los medios de almacenamiento de mayor confianza. 
Si el Hardware de la maquina soporta UEFI, Secure Boot y Virtualización deben 
ser habilitado. 
 
Se debe garantizar el acceso a un repositorio que contenga los medios de 
instalación y/o imágenes pre-configuradas del sistema operativo actualizado y 
que cumpla con la línea base de seguridad.  
 
Se deben remover o deshabilitar los servicios, aplicaciones, puertos, 
características y protocolos de red que sean inseguros o innecesarios.  
 





Fuente. El Autor. 
 
 
Se deben usar las versiones estables y actualizadas de las dependencias del 
sistema en todos los ambientes. (Ej: Librerías, objetos, JVM, otros). 
Se debe contar con un módulo de autenticación que permita integrarse a un 
sistema de administración centralizada de usuarios como el Directorio Activo. 
 
Se debe garantizar que el usuario ROOT o Administrador NO pueda autenticarse 












Fuente. El Autor. 
 
 
Se debe garantizar que la sesión se pueda bloquear de forma manual. 
 
Se debe aplicar el principio de mínimos privilegios y asignación de accesos de 
acuerdo con el rol, en la gestión de cuentas de usuarios locales, para cumplir con 
la adecuada segregación de funciones y garantizar que las responsabilidades de 
administrar, operar, monitorear, respaldar información, entre otras, sea asignada 
a usuarios diferentes. 
 
Se deben remover o renombrar las cuentas que el sistema operativo trae por 
defecto (Ej: Invitado) y las cuentas que no se utilicen. 
 
Se debe realizar la gestión administrativa del sistema a través de intermediarios 
privilegiados que permitan la trazabilidad a cada individuo; no se permite usar la 
cuenta de usuario administrador para ejecutar estas tareas. 
Figura 4.  
 





Se deben cambiar las contraseñas por defecto, a excepción de las cuentas de 
usuario que son utilizadas para la operación de un aplicativo determinado. Esto 
se debe hacer siempre que no sea posible removerlas o deshabilitarlas. 
 
Se debe establecer el control de acceso para la protección de los registros de log 
contra acceso, modificación, eliminación y sobre-escritura no autorizada.  
Figura 5.  
 
Fuente. El Autor. 
 
Se debe utilizar el sistema de archivos más seguro que posea el sistema 
operativo, de tal forma que reúna las mejores características en aspectos de 
recuperación, control de acceso y desempeño. 
 
Se deben separar los datos del sistema operativo y los del negocio, utilizando 
diferentes particiones físicas o lógicas. 
 
Se debe verificar la integridad (eliminación, modificación) de los archivos del 






Aplicar todas las opciones de Auditoria, se debe tener presente la opción de los 
servicios en casos especiales que se necesiten por alguna aplicación que corra en 
este. 
Valor por defecto: 






 Asegúrese de que las instancias Windows Servers tengas aplicados las 
siguientes recomendaciones. 
En el siguiente procedimiento se definen los controles de seguridad que se deben 
tener en cuenta para realizar una adecuada configuración de los parámetros de 
seguridad del Sistema Operativo Windows Server, con el objetivo de optimizar el 
desempeño, disponibilidad e integridad de este. 
Auditoría: 
 
Se deben aplicar en los ambientes de producción los últimos parches de 
seguridad liberados por el fabricante, siempre y cuando hayan pasado por las 
respectivas pruebas.  




Fuente. El Autor. 
 
Se debe asegurar que la primera opción para la secuencia de inicio sea el disco 
duro y luego los medios de almacenamiento de mayor confianza. 
 
Se deben remover o deshabilitar los servicios, aplicaciones, puertos y protocolos 
de red que sean inseguros o innecesarios.  
 
En caso de requerirse la instalación o activación de características especiales del 
sistema operativo para el desempeño de funciones laborales deben consultar con 
el área de seguridad de   la información o encargado para la aprobación de la 
activación del ROL necesario. 
 
Se deben usar aplicaciones y protocolos que permitan el cifrado de las 
comunicaciones para acceso y control remoto a la plataforma. Instalando 
certificados digitales. 
Figura 7.  
 
  
Fuente. El Autor. 
 
Se deben usar mecanismos de protección configurados según el rol del sistema, 
que no puedan ser deshabilitados por ningún usuario, que no afecten el 
desempeño y que se actualicen periódicamente. (Ej: Host-IPS, Host-IDS, Host-







Figura 8.  
 
 
Fuente. El Autor. 
 
Se deben usar mecanismos para establecer un límite máximo de conexiones 
remotas por IP origen y según el propósito del sistema. (Ej: listas de control de 
acceso para que las conexiones solo se establezcan desde direcciones IP 
específicas de la red). 
 
Se deben usar las versiones estables y actualizadas de las dependencias del 
sistema en todos los ambientes. 
 
Se debe contar con un módulo de autenticación que permita integrarse a un 
sistema de administración centralizada de usuarios.  
 
Se debe garantizar que el usuario ROOT o Administrador NO pueda autenticarse 














Figura 9.  
Fuente. El Autor. 
La sesión debe poder bloquearse de forma manual. 
 
Se debe aplicar el principio de mínimos privilegios y asignación de accesos de 
acuerdo con el rol, en la gestión de cuentas de usuarios locales, para cumplir con 
la adecuada segregación de funciones y garantizar que las responsabilidades de 
administrar, operar, monitorear, respaldar información, entre otras, sea asignada 
a usuarios diferentes. 
 
Se deben remover o renombrar las cuentas que el sistema operativo trae por 
defecto (Ej: Invitado) y las cuentas que no se utilicen. 
 
Se deben cambiar las contraseñas por defecto, a excepción de las cuentas de 
usuario que son utilizadas para la operación de un aplicativo determinado. Esto 
se debe hacer siempre que no sea posible removerlas o deshabilitarlas.  
 
Se debe utilizar el sistema de archivos más seguro que posea el sistema 
operativo, de tal forma que reúna las mejores características en aspectos de 









Figura 10.  
 
 
Fuente. El Autor. 
 
Se deben separar los datos del sistema operativo y los del negocio, utilizando 
diferentes particiones físicas o lógicas. 
Figura 11.  
 
 
Fuente. El Autor. 
 
Se debe verificar la integridad (eliminación, modificación) de los archivos del 







Figura 12.  
 
Fuente. El Autor. 
 
Se debe tener una configuración automática de sincronización de tiempos con el 
fin de que los protocolos de comunicación y autenticación funcionen 
correctamente. 
 
Figura 13.  
 







Aplicar todas las opciones de Auditoria en los servidores Windows Servers. 
Valor por defecto: 








Son las personas que interactúan con las plataformas diariamente y que se han 
convirtiendo en uno de los blancos predilectos de los ciber delincuentes, debido a 
que podrían ser el eslabón más débil de la cadena del aseguramiento de la 
información, no sólo de los datos personales sino también los de las empresas en 
donde trabajan. 
Los usuarios sin una conciencia sobre la seguridad de la información, sin 
capacitación, constituyen un alto riesgo para las organizaciones debido a que estas 
plataformas se encuentran centralizadas. Estos son atacados de una forma muy 
sencilla que es la ‘ingeniería social’, hoy las personas acceden a un mayor número 
de dispositivos conectados a Internet, donde muchas veces portan o manejan 
también información de la empresa.  
Auditoría: 
Las auditorias se deben realizar al menos con una vez en el año, aunque esta 






Proteger adecuadamente al usuario a través de una protección basada en 
software para que se proteja de sus errores. 
 
Capacitación constante sobre la importancia de la seguridad de la información 
sobre sus cuentas. 
 
Los usuarios deben de interactuar continuamente con el proceso de seguridad 
de la información de las empresas. 
 
Las compañías deben tomar en cuenta que para una estrategia de continuidad 
de negocio deben de tomar en cuenta al usuario. De esta forma se cumple 
como área de seguridad y se brindan los controles tecnológicos. 
 
Adoptar controles tecnológicos para identificar ataques y actuar forma reactiva, 
reduciendo el tiempo de recuperación ante cualquier situación. Se debe llevar a 
cabo el seguimiento, medición, análisis, evaluación, auditoría interna y revisión 
por la dirección del Sistema de Gestión de Seguridad de la Información, para 
asegurar que funciona según lo planificado. 
 
Valor por defecto: 
N/A 
Referencias: 
https://arandasoft.com/factor-humano-el-eslabon-mas-debil-en-la-seguridad/ 
https://www.mintic.gov.co/gestionti/615/articles-5482_G15_Auditoria.pdf 
 
 
